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Predmluva

Tato smérnice je ur€ena laboratofim jako pomucka pro Fizeni prace se softwarem a pocitaCi se zfete-
lem k pozadavkim normy ISO/IEC 17025* [1]. Pracovni skupina byla slozena ze zastupcu akreditova-
nych organd a organizaci zabyvajicich se posuzovanim shody, profesnich organizaci laboratofi, ale
téZ certifikacnich organd, inspekénich organli a metrologickych instituci. Cleny pracovni skupiny byli:
Greg Gogates (A2LA), Hugo Eberhard (CEOC), Per Lang Pedersen (EA), Steve Ellison
(EURACHEM), Anita Schmidt (EUROLAB), Maria Elisa Abrantes da Costa (EUROLAB), Magnus Hol-
mgren (EUROLAB a NORDTEST, pfedseda), Tanasko Tasi¢ (EUROMET), Jan Hald (EUROMET a
NORDTEST).

Ramec plsobnosti skupiny byl potvrzen technickou komisi EUROLAB pro zajistovani kvality. Skupina
zahdjila ¢innost béhem podzimu 2003.

1.  Uvod a zplisob pouziti pokynti

Ukolem skupiny bylo vytvofit struénou a zevrubnou smérnici predevsim zaméfenou na zvladnuti po-
Zzadavku, které se specificky vztahuji na pocitate a software se zfetelem k normé ISO/IEC 17025.
Dokument neuréuje nejlepsi praxi ani komplexni fedeni, nybrz pfedklada pokyny a voditka bez zavaz-
nych partii.

Je dulezité si uvédomit, Ze zavedeni informacnich technologii — IT, pocitacl a softwaru do procest
zkous$eni a kalibrace vyZaduje urcity vyklad. Autofi se shodli v nazoru, Ze zavedeni téchto technologii
ve svém celkovém uc&inku zlepSuje kvalitu laboratornich sluzeb.

Pokyny pfedpokladaji, Ze laboratof pracuje v souladu s ISO/IEC 17025, tj. Ze ma vzdélané a zkuSené
pracovniky, postupy pro Skoleni a pro udrzbu zafizeni, koncepce a postupy pro fizeni pFistupu
k informacim a jejich aktualizaci, postupy pro spravu dokument( apod. Mnohé otazky tykajici se za-
bezpec&eni, napf. elektronického pfenosu, zkudebnich zprav, zaviseji vice na tom, co bylo ujednano ve
smlouvé mezi laboratofi a zakaznikem, neZ na tom, co je uvedeno v normé.

Tento dokument odrazi stav, kdy pocitace pouzivané v laboratofi slouzi k témto rozmanitym ucellm:
— jako prosty psaci stroj, v€etné tisku a uchovavani vystupu,

— vypracovani a sprava provozni pfiru¢ky a standardnich pracovnich postuptl, organizac¢niho sché-
matu, osobnich dat, Skoleni pracovnikt apod.,

— pfedavani dokumentl prostfednictvim intranetu,
— archivace dokument,

— databaze zakaznika,

— Tizeni pfistroju,

— pouzivani funkéné jako pfistroje,

— vyhodnocovani vysledkd zkousek,

— vedeni grafli fizeni kvality a kalibracnich kfivek,
— jako interni informacni a fidici systém laboratofe,
— vyhotovovani zkuSebnich zprav,

— internet jako externi zdroj informaci,

— kontakty se zakazniky (napf. prostiednictvim elektronické posty),
— prezentace organizace na webové strance ...

Aby bylo mozné vykonavat takto Siroky okruh €innosti, je tfeba identifikovat opatfeni laboratofe po-
tfebna k fizeni kvality jejich pocitacu a softwaru a vyhodnotit je z hlediska rozsahu pouzivanych IT a
rizik, ktera jsou s tim spojena. K tomuto ucelu nabizeji tyto pokyny pfiklady v tabelarni formé, které
laboratofim umozni rozhodovat o opatfenich pfijimanych pfipad od pfipadu.

Cinnosti a zalezitosti, které vyzaduji Fizeni pomoci IT v rdmci systému Fizeni laboratofe se zfetelem
k normé ISO/IEC 17025, I1ze rozdélit do dvou skupin:

* Narodni poznamka: Ceskou verzi této normy je CSN EN ISO/IEC 17025 (listopad 2005) ,Posuzovani shody —
VSeobecné pozadavky ne zpusobilost zkuSebnich a kalibracnich laboratofi.
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a) v8eobecné Cinnosti laboratofe, které je tfeba fidit podle normy obecné, at jiZ jsou vykonavany
s poCitaovym systémem nebo bez néj; pro tyto €innosti musi laboratof definovat politiku a po-
stupy. V pfipadé& pouzivani pocitacového systému musi tento splfovat systémové poZzadavky;

b) specialni poZzadavky, které musi splfiovat pouzivany software a systémy. Software a pocitaCovy
systém musi byt validovany a/nebo ovéfovany.

Predpoklada se, Ze laboratof ma opatfeni, kterd umoznuji dostat obecnym pozadavkim
ISO/IEC 17025. Proto se tyto pokyny zaméfuji na specialni poZzadavky tykajici se validace softwaru a
pocitaCového systému a zahrnuje:

— identifikaci a interpretaci ¢lankt ISO/IEC 17025, které se tykaji pocitacu a softwaru (kapitola 3),

— zavadéni pocitacovych systém v laboratofi (kapitoly 4, 5 a 6),

— ruzné kategorie softwaru (kapitola 4),

— hodnoceni rizika v€etné zabezpeceni (kapitola 5),

— ovéfovani a validace softwaru (kapitola 6),

— zpracovani, prenos a archivace elektronickych dokumentu (kapitola 7),

— odkazy (kapitola 8),

— osvojeni IT (pfiloha 1),

— pouzivani pocitacovych siti ve spojeni s procesem méfeni (pfFiloha 2),

— zabezpeceni (pFiloha 3).

Pokyny Ize pouzit timto zptiisobem:

Kapitola 3 je pomuckou, ktera ma laboratofim pomoci identifikovat a interpretovat v normé ¢lanky, jez
se pfimo i nepfimo vztahuji k pouzivani softwaru, po¢itacu, poc€itatovych systému a pocitacem pod-
porovanych systému fizeni kvality.

Kapitoly 4, 5 a 6 spole¢né podavaji navod k zavadéni pocitatovych systém v laboratofich. Kapito-
la 4 je voditkem pro kategorizaci rznych typu softwaru od volné prodejného softwaru (OTS) az po
programy sestavené na zakazku (CMP). Tato kapitola spolu s tabulkou 2 podava navod na zpusob
kategorizace softwaru. Tato kategorizace pak pomaha laboratofim rozhodovat o zpUsobu spravy soft-
waru a jeho validace.

Kapitola 5 spolu s prilohou 3 obsahuje struény tvod ke zpUsobu odhadovani rizik, ktera jsou spoje-
na s urCitym softwarem nebo pocitatovym systémem, a ke zplsobu, kterym muze laborator fesit
otazky zabezpecleni. Navrhovana opatfeni tykajici se zabezpeleni, obsazend v této kapitole, nejsou
normou pfimo poZzadovana, jsou spiSe navodem, jak feSit potencialni problémy.

Kapitola 6 podava prehled riznych typl softwaru/pocitacovych systému a identifikuje s nimi spojené
tfidy rizika. Udava rozsah, v jakém je nutna validace a/nebo testy pfed pouzivanim systém IT pro
akreditované ¢innosti. Na zvlastnich tabulkach je uveden popis pfislusnych rlznych typl validace a
testl.

Kapitola 7 pojednava o problematice zachazeni s elektronickymi dokumenty.

Priloha 1 tfidi rozsah €innosti IT laboratofe na €innosti vyZadujici vysoké, stfedni a nizké pozadavky
na fizeni IT u riznych ¢lankd normy ISO/IEC 17025.

Priloha 2 obsahuje pokyny pro zachazeni se sitémi ve spojeni s procesem méfeni, zaloZzené na vy-
sledcich projektu ,software podle MID®, jehoz pfedmétem je pouzivani softwaru a IT u méficich pfi-
stroju, na které se vztahuje nova smérnice EU o méfidlech ,Measuring Instruments Directive (MID)**.

Priloha 3 (spolu s kapitolou 5) pojednava o otazkach zabezpeceni a o zpusobu, jakym muze labora-
tof tyto otazky fesit.

* Narodni poznamka: Smérnice Evropského parlamentu a Rady 2004/22/ES ze dne 31. brezna 2004 o méfidlech,
ktera byla pfevzata do nafizeni vlady €. 464/2005 Sb.
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Terminy a definice

Pocitacovy systém: Systém obsahujici jeden nebo vice pocitacu, perifernich zafizeni a s nimi
spojené softwarové produkty [2].

Ovérovani: Potvrzeni zkoumanim a poskytnutim objektivnich dikazl, ze byly splnény specifi-
kované poZadavky [3]. V téchto pokynech je ovéfovanim napf. kontrola pocitatového systému,
akceptaéni testy uzivatele a pfezkoumavani kodu.

Validace: Potvrzeni zkoumanim a poskytnutim objektivnich dlikazl, ze jsou spinény zvlastni
pozadavky na specifické zamyslené pouZiti [1, 3]. Rozsah potfebné validace zavisi na zamysle-
ném pouZiti.

Elektronicky zaznam: Jakakoli kombinace testu, grafiky, dat, audia nebo jiné reprezentace

informaci v digitalni formé&, vytvofena, modifikovand, udrzovana, archivovana, vyhledana nebo
distribuovand pocitaovym systémem [4].

Ochrana zaznamu: Zajisténi autenti¢nosti, integrity a davérnosti po celou dobu existence za-
znamu. Zahrnuje provéfovaci zaznamy a elektronické podpisy.

Zabezpeceni zaznamii: Rozsah, v jakém je soubor dat chranén pfed ohroZenim nahodnou
nebo svévolnou zménou nebo zni¢enim [2].

Migrace, presunuti poéitaéového systému véetné prvotnich dat z jednoho pogéitaéového
prostredi do jiného.

Zalohovani zaznamu: Systém, soucastka, soubor, postup nebo osoba, ktera je k dispozici, aby
nahradila nebo pomohla obnovit prvotni poloZku v pfipadé poruchy nebo havarie z vnéjsi pfici-

ny [2].

Elektronicky zdroj, zaznamy o kvalité a technické zaznamy bez uchovanych originala
vytisténych na papire.

Softwarovy produkt: Kompletni sada pocitaCovych programu, postupl, popfipadé vcet-
né doprovodné dokumentace a dat, ur€ena k dodani uzivateli. Je zaveden do hardwarového
prostfedi, kde se stava soucasti systému v ramci managementu konfigurace [2].

Otevieny systém: Prostiedi, ve kterém pfistup do systému neni pod kontrolou osob, jeZ jsou
odpovédné za obsah elektronickych zaznam, které v dotyéném systému jsou (napf. internet)
[3]-

Uzavieny systém: Prostfedi, ve kterém pfistup do systému je pod kontrolou osob, jeZ jsou
odpovédné za obsah elektronickych zaznamu pfitomnych v dotyéném systému [5].

Iniciator revalidace: Software vyZaduje revalidaci, jestlize se zméni pocitaCovy systém (napf.
software) nebo poZadavky. Stadi, jestlize se validace zaméfuje na pfislusné funkce a pocitaco-
va rozhrani.

Elektronicky provérovaci zaznam: Zabezpedeny, pocitatem generovany a ¢asovym udajem
oznaceny elektronicky zaznam, ktery umoZzniuje rekonstrukci sledu udalosti tykajicich se vytvo-
feni, modifikace a vymazani elektronického zaznamu [4].

Relace uzivatele: Ohrani¢ena pfiméfena doba, po kterou operator aktivné pouziva pocitatovy
systém. Po jejim uplynuti relace kon¢€i a iniciuji se provéfovaci zaznamy. Vymeénou uZivatele se
soucasna relace automaticky ukoncuije.

Zkusebni software: Software v poCitaovém systému pouzivany ke zkousSeni, kalibraci nebo
vzorkovani.

Software dokumentu: Software v pocitaCovém systému pouzivany k Fizeni spravy dokumentu,
managementu smluv, nakupu, stiZnosti, neshod, napravnych opatfeni, pfezkoumani systému
managementu, preventivnich opatfeni, auditli, zdznama, rozvoje odborné zpusobilosti, zprav a
prenosu vysledku.

Kontrola integrity souborti: Pfezkoumani softwarového produktu nebo soubor(l dat zavede-
nych do pocitatového systému za ucelem potvrzeni, Ze se soubory nezménily (souvisi s body
5.5.10 a 5.6.3.3 normy ISO/IEC 17025).
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2.19 Akceptaéni test: Formalni test, ktery se provadi ke zjisténi, zda pocitalovy systém splfiuje
specifikované poZzadavky, a ktery pomaha laboratofi urcit, zda ma systém prevzit.

2.20 Specifikace pozadavkii: Definice toho, co se od pocitaCového systému pozaduje v konkrétnim
zamysleném pouZiti.

2.21 Testovani metodou black box: ZpUlsob testovani softwaru, kdy zkousSejici osoba nezna interni
fungovani testovaného subjektu. TéZ se nazyva funkéni testovani.

2.22 Testovani metodou white box: Zplsob testovani softwaru pfi znalosti interniho fungovani
testovaného subjektu. TéZ se nazyva testovani metodou glass box a strukturalni testovani.

2.23 Role pro pfristup, specificky soubor opravnéni k pfistupu, napf. uZivatel, spravce apod.

3. Interpretace ¢lanku normy ISO/IEC 17025 tykajicich se pocitacl a softwaru

V normé ISO/IEC 17025 existuje vice ¢lanku, které mohou souviset se softwarem a/nebo s pocitaci.
V nize uvedené tabulce je pfehled téch ¢lankd, které by mohly byt implementovany s pouzitim podita-
covych systéma.

Tabulka 1: Pocitace a software v normé ISO/IEC 17025

; Je v ¢lanku
Clanek pfima zminka
v ISO/IEC o pocitadci, Interpretace a poznamky
17025 softwaru nebo
IT?

4150) ano Jestlize se pocitace pouzivaji ke shromazdovani informaci zakaznika, musi
T byt zabezpeceny (napf. pfistupem prostfednictvim login ID a role pro pfistup)
416 ne Za vhodny proces komunikace se povazuje elektronicka komunikace, napf.

T e-mail, intranetové stranky apod.
4.2.7 ne Lze aplikovat i na elektronické systémy managementu.
4.31 ne Vztahuje se na dokumenty, zpravy apod. v elektronickém formatu.

4.3.01* ne Bez pozadavkl na elektronicky podpis, pouze schvaleni napf. prostfednic-
e tvim systému fizeni znalosti a zapisového pfistupu do adresare.

4.3.0.0 ne Nelze aplikovat, jelikoZ na intranetu existuje jen jeden exemplaf. Disclaimer —
e s odkazem na nekontrolovany tisk nebo tisk fizeny uZivatelem.

" Mohou byt pouzity zmény stopy nebo nékterd manualni metoda, je-li poza-

4.3.3.2 ne .

dovano.

4.3.3.4* ano Zpusob jak udrzovat dokumenty, referenéni systém fizeni znalosti apod.

441 a) ne Laboratof ma deklarovat stupen zabezpeceni svého elektronického pfenosu,
o jak zkuSebnich zprav, tak v ur¢itych pfipadech i korespondence.

4.6.1 ne Lze aplikovat i na software a pocitace, viz téz ¢lanek 5.5.2.
4.6.2 ne Lze aplikovat i na software a pocitace, viz téz ¢lanek 5.5.2.
4.6.3 ne Lze aplikovat i na software a pocitace, viz téz ¢lanek 5.5.2.

4.13.1.2 ne Je tfeba zajistit, aby byl po celou dobu uchovavani &itelny format zaznamu o
T kvalité a technickych zaznamu. Migrace dat je nezbytna.

4.13.1.3 ne Lze aplikovat i na elektronické zaznamy.

4.13.1.4 ano Je tfeba zajistit, aby existovaly postupy pro zalohovani a pro ochranu proti

(5.4.7.2 b)) neopravnénému pristupu k elektronickym zaznamdm.
Zpravidla neni nutné, aby byl stary pocitacovy systém udrZzovan po celou

4.13.21 ne dobu uchovavani zaznamu, je vSak nezbytna schopnost podat na zakladé

validace dukaz o pfijatelnosti systému v dobé pouziti.

4.13.2.2 ne Identifikace dat ve vztahu k pracovnim ukoltm.
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Je v élanku

Clanek pfima zminka
v ISO/IEC o pocitadi, Interpretace a poznamky
17025 softwaru nebo
IT?
Je tfeba, aby laboratorfe identifikovaly pracovni relaci u pocitace, a aby u
4.13.2.3 ano zmén dat mimo relaci byly nutné provéfovaci zaznamy (tj. data nejsou vyma-
zana, nybrz prestavaji platit).
541 ne Tento ¢lanek zahrnuje uzivatelskou prirucku softwaru.
5.471 ne Béhem validace softwaru se ovéfuji automatizované vypocty a pfenosy dat.
A DalSi kontroly nejsou zapotfebi, dokud nedojde k iniciaci revalidace.
5.4.7.2 a) ano Mlmovto’u koupeného softwaru je jako kontrola podle ¢lanku 5.5.2 nutny ak-
ceptacni test.
Viz Clanek 4.12.1.4. Zabezpecleni pfi pfenosu dat je tfeba brat v dvahu napf.
5.4.7.2b) ne pfi pfezkoumavani smlouvy. Je tfeba pamatovat na ochranu proti virlm
apod.
5.4.7.2c) ano NeliSi se od jakéhokoli jiného zkuSebniho zafizeni.
5.52 ano Software/mikroprogramové prostfedky splfiuji poZadavky uZivatele prostfed-
e nictvim akceptacnich testd nebo validace.
Kazda instance softwaru ma byt podrobena akceptaénim testim ve svém
5.54 ano % N
pocitaCovém prostredi.
555 ano Software je tfeba povazovat za specifickou ¢ast zkusebniho zafizeni. Doklad
o o validaci a/nebo ovéfeni je tfeba udrzovat obdobné jako u kalibrace.
5.92 ne Data o fizeni kvality mohou byt shromazdovana a/nebo analyzovana pocita-
e ¢em a softwarem.
Nutné jsou pravidelné kontroly, zda se u objektl softwaru nezménil rozmér
5.5.10 ne - LI . . A A
nebo ¢asovy Udaj. Zmény zavedeného systému iniciuji revalidaci.
5511 ano Kontrola je nutné pouze pfi manualni ¢innosti. Pfi automatickém shromazdo-
e vani dat pomoci validovaného softwaru neni zapotfebi.
Existuje-li role spravce dovolujici pfistup ke vSem dostupnym funkcim, nemé-
5.5.12 ano la by byt pfi provozni €innosti vyuzZivana. Vhodnéjsi je omezenégjsi role pro
pristup uzivatele pfi provozni innosti.
Zpravy posilané zakaznikim v elektronické podobé nesmi byt mozno edito-
5.10.1 ano vat. Je tfeba pouzivat zpravy v blokovaném formatu (napf. jako soubor typu
pdf).
Elektronické vyhotovovani prvotnich zprav musi byt v souladu s narodnimi
5.10.2 ) ne pravnimi pfedpisy, které se vztahuji na elektronicky podpis, napf. podpis PKI.
T V ostatnich pfipadech je vyhodnéjsi pfipojit ke zpravé naskenovanou celou
stranku s podpisem.
5.10.7 ano Elektronicky pfenos musi byt zaSifrovan, neni-li pfi pfezkoumani smlouvy

dohodnuto jinak.

* Poznamky k témto ¢lankdm se tykaji stavu, kdy pfirucka kvality je uloZzena pouze v elektronické podobé, napf.
jako dokument Wordu na sitovém disku s ochranou proti zapisu.
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4, Razné kategorie softwaru

V tabulce 2 jsou rlizné typy softwaru roztfidény do péti odliSnych kategorii. Tabulka obsahuje pfiklady
skupin programu i pfiklady specifickych program. Existuji téz jiné zpusoby roztfidéni softwaru, napf.
COTS (commercial off-the-shelf — volné prodejny software), MOTS (modified off-the-shelf — modifiko-
vany volné prodejny software) a CUSTOM (zakazkovy software) [6]; tyto kategorie jsou v tabulce rov-
nézZ uvedeny.

Tabulka 2: Riizné kategorie softwaru

. Skupiny programa, - o
Kategorie Typy pFiklady Priklady programii
1 (COTS) Operacni systémy (COTS*) Operacni systémy Windows, LINUX
2 (COTS) Mikroprogramové prostiedky Embedded software, PFistroje, voltmetry, trhaci
(COTS) vestavény software stroje
3 (COTS) Standardni sady programd, e-mailové programy, textové Word, Excel (pouze jako
volné prodejny software editory tabulka), Outlook, Internet
(COTS) Explorer, Acrobat, sériovy
software pro Fizeni pFistroj(
pouzivany vné pfistroje
4 (MOTS) Sady konfigurovanych pro- Programy jako programovaci Vzorce Excell, LabView, Lab
gramt (MOTS, modifikovany a konfiguraéni prostfedi. Pfed | Windows, Labtech Notebook,
volné prodejny software) pouzitim musi byt pfizplsobe- | Mathcad
ny a upraveny.
5 (CUSTOM) | Zakazkovy software Software sestaveny na zakaz- | Aplikace sestavené v jazyku
(CUSTOM) ku pomoci programovacich C++, SQL+, Java Visual
nastroji. Zahrnuje dokumenty | Basic, XML, LabView, Lab
Word/Excel s kddem makroin- | Windows a jinych jazycich.
strukce (kod VBA) V nékterych pfipadech mohou
byt za zakazkové povazovany
aplikace.

5. Hodnoceni rizika v€etné zabezpeceni

O riziku spojeném se zavadénim a pouzivanim pocitacll, po€itacovych systém( a softwaru v laborato-
fich se norma ISO/IEC 17025 vyslovné nezmifiuje. AvSak uroven rizika ma vliv na rozsah a obsah
procesu validace, a proto se 0 ném v téchto pokynech stru¢né pojednava. Tato kapitola podava pouze
pfehled tohoto namétu, Cetné piiklady analyzy rizika jsou v literatufe.

Pfed zavedenim nového softwaru, pocitacu, zafizeni obsahujicich pocitace apod. je tfeba vyhodnotit
riziko, které je s jejich zavedenim spojeno. UCelem hodnoceni rizika je urcit rozsah a obsah potfebné
validace a/nebo ovéfeni. Toto hodnoceni muze zahrnovat, mimo jiné:

1) identifikaci moznych udalosti, které mohou vést k neshodé se zfetelem k normé ISO/IEC 17025
(napf. k nespravnym vysledkim);

2) odhad pravdépodobnosti téchto udalosti;
3) identifikaci nasledku téchto udalosti;

4) zplsoby, jak témto udalostem zabranit (napf. pouzitim kontrolnich etalond/standardd nebo refe-
rencnich materialll pfi kalibraci/zkouseni);

5) naklady, nevyhody, pfinosy apod. spojené se zvolenymi zplsoby podle 4);
6) analyzu disledkl vyplyvajicich z bodu 5) ve spojeni s bodem 3);

7) rozhodnuti o ¢innostech;

8) kancelafsky nebo zkuSebni software.
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V laboratofi jsou rizika v mnoha pfipadech spojena s vysledky zkouSek a kalibrace a s vyuZitim téchto
vysledku.

Vysledek hodnoceni rizika se pouZiva ke stanoveni rozsahu validace softwaru i zkuSebnich a kalib-
racnich metod.

V normé ISO/IEC 17025 je jen nékolik ¢lanku, které od laboratofi vyslovné pozaduji, aby mély postupy
apod. pro zabezpeceni pocitacl a IT. Jsou to ¢lanky 4.13.1.4, 5.4.7.2 b) a 5.10.7 uvedené v tabulce 1.
Mnohé laboratofe v8ak potfebuiji SirSi navod v téchto zéleZitostech, proto jsou v této kapitola obsazeny
nékteré pokyny tykajici se zabezpeceni.

Tabulka v pFiloze 3 udava typicka preventivni opatfeni pfedpokladana pro rizné stupné pozadavku na
zabezpeceni. Pfipomefime, Ze pojem ,zabezpeleni“ v tomto kontextu zahrnuje otazky integrity/pfes-
nosti.

V tabulce v pfiloze 3 se integrita (hlavné pozadavky na pfesnost dat) a dostupnost povazuji za rlizné
otazky. Preventivni opatfeni jsou rozdélena do skupin podle ,poZadavkud; s tim, jak se poZzadavky na
zabezpeceni stupniuji od nizkych k vysokym, se pfisnost opatfeni, kterd se zde povazuji za vhodna,
zvy8uje. ,Priklady” uvedené v jednotlivych €astech naznacuji scénafe, které Ize v kazdé z téchto Casti
predpokladat.

Ve vétsiné pfipadu v zavislosti na stupni pozadavku Ize riziko Fidit bud' pfijimanim podstatné pfisnéj-
Sich postupd, nebo pfijimanim kombinaci opatfeni. Napfiklad kombinace fyzického fizeni pfistupu a
bézné ochrany heslem muze byt v praxi sejné Ucinna jako biometricka identifikace s méné pfisnymi
fyzickymi opatfenimi k fizeni pfistupu.

RUzna opatfeni mohou mit vétsi nebo mensi dullezitost v zavislosti na individualnich okolnostech.
Napfiklad velmi kratké terminy pro pfedani zpravy mohou u zkusebni laboratofe vynucovat mnohem
vy88i stupen redundance hardwaru a pohotovosti oprav a udrzby, nez by vyplyvalo z kriti¢nosti sa-
motnych dat.

Jestlize maji systémy IT rozhodujici vyznam pro podnikani, je tfeba zabranit neopravnénym zménam
fizenim pfistupu (napf. ochranou heslem nebo fyzickym zabezpe€enim pfistupu). Pokud nejsou kritic-
ké systémy timto zplsobem chranény, doporu€uje se uzivatelim, aby pfed pouzitim systému potvrdili
a dokumentovali stav konfigurace.

A konecné je nanejvySe dllezité, aby si vSichni pracovnici byli védomi, ze existuji vhodné postupy a
musi byt dodrzovany. Pfi pfichodu novych pracovniku a/nebo pfi Skoleni personalu je nutné, aby kaz-
da osoba byla seznamena s otazkami zabezpeceni IT a pfislusné zaskolena. Je tfeba, aby si pracov-
nici uvédomovali své povinnosti.

Pozadovany stupen zabezpeceni pfi elektronickém hlaseni vysledkd zkousek a kalibrace je tfeba do-
hodnout se zakaznikem v ramci pfezkoumavani smlouvy. Integrita a ddvérnost zaviseji na smluvni
dohodé. Zabezpedeni je v praxi zavislé na dojednané smlouvé nebo se fesi v ramci pfezkoumani
smlouvy.

6. Ovérovani a validace softwaru

Ovéiovanilvalidace softwaru zavisi na tom, zda je software zakoupeny nebo sestaveny na zakazku.
Potfebny rozsah této €innosti by mél vychazet z hodnoceni rizika. Koupeny software je tfeba zkontro-
lovat (ovéfit) k potvrzeni jeho pouZitelnosti v prostfedi uZivatele. Typickym pfikladem toho jsou ak-
ceptaéni testy srovnavanim se specifikacemi vyrobct a/nebo poZadavkl uzivatele.

Zakazkovy nebo modifikovany software musi byt v potfebném rozsahu validovan. Navod poskytuje ta-
bulka 3.

10/23



Tabulka 3: Testovani a validace softwaru

Riziko IT
Kategorie softwaru
nizké stfedni vysoké
Kategorie 1 Operacni systémy samy se netestu;ji.
Operacni systémy V pfipadé zdokonaleni operaénich systému je pfi strednim/vysokém riziku nutny
(COTS) novy akceptaéni test softwaru v kategorii 4-5.
Kategorie 2 Bez validace Software je soucasti zafizeni, které musi byt testova-
Mik . no/ kalibrovano podle normy ISO/IEC 17025 ¢lanku
! rgp';jolf’raggyr% 5.5.2. V tom muze byt zahrnuta napf. validace V1, V4
prostfedky ( ) a testy T1, v zavislosti na doty¢ném zafizeni.
Kategorie 3 Bez validace Kontrola vstupu/vystupu Validace V1, V4
. z hlediska konzistence
Standardni ngqrys Ing (napf. vzajemné hodno- Testy T1-T2
progra_lm’u ( t —voine ceni dokument). Priklad:
prodejny software) textovy editor pouzivany
k psani zkuSebnich zprav.
Kategorie 4 Kontrola vstupu/vystupu | Validace V1, V4 Validace V1-V5
Sady konfigurovanych (znhle;i |$I;§_konz!srt]er:jce Testy T1-T3 Testy T1-T4
i (MOTS) apf. vzajemné hodno-
program ( ceni dokument).
Kategorie 5 Validace V1, V4 Validace V1-V5 Validace V1-V5
Zakazkovy software Testy T1 Testy T1-T3 Testy T1-T5
(CUSTOM)

Faze validace V1-V6 predstavuji jednotlivé faze typického planu validace zaloZzeného na Zivotnim
cyklu softwaru, jak ukazuje niZze uvedena tabulka. Plan validace v ramci Zivotniho cyklu zahrnuje vali-
daci a proces vyvoje softwaru. Organizace, ktera software vyviji, je odpovédna za faze V2 a V3 a kon-
covy uZivatel odpovida za hlavni ¢ast fazi V1, V4 a V5.

Tabulka 4a: Faze validace

VO Dokumentace vyrobcl

V1 Specifikace pozadavki

V2 Navrh a zavedeni (kédovani)

V3 Kontrola a strukturalni testovani (testovani metodou white box)
V4 Instalace

V5 Akceptacéni test (testovani metodou black box)

V6 Provoz a udrzba (v textu)

RUzné typy testl metodou black box (T1-T6) uvedené v tabulce 3 jsou specifikovany v ta-
bulce 4b.Tabulka zahrnuje pfiklady typickych testd metodou black box pouzivanych pfi validaci soft-
waru, uvedeny pfehled ovdem neni vyCerpavajici.
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Tabulka 4b: Testy metodou black box

TO Dokumentace vyrobcl

T1a Typicky soubor vstupnich dat, kontrola zietelnych vad v produkovaném vystupu.

T1b Test pfenosu dat pfimym pozorovani, napf. z pfistroje do datového souboru za typickych pracov-
nich podminek.

T2 Test funkénosti softwaru, zejmeéna z hlediska integrity, navaznosti, opravnéni k pfistupu,
zabezpeceni apod.

T3a Soubor typickych vstupnich dat, kde se produkovany vystup kontroluje srovnavanim s ,paralelnim®
zpracovanim dat (napf. s manualnim vypoctem, s referenénim softwarem).

T3b Kalibrace ,znamych® etalon(/standardll (napf. s historii nebo vzajemnym porovnanim).

T3c Generovani souboru typickych zkusebnich dat se znamym vystupem vysledku.

T4a Generovani souboru dat pro analyzu okrajovych hodnot.

T4b Generovani souboru dat s neoekavanymi hodnotami (extrémni vstupni data).

T4c Test pfenosu dat za extrémnich podminek, napt. pfi stresovych situacich pfistroji nebo softwaru.

T5 Testovani se simulaci jednotlivych zafizeni.

Podle normy ISO/IEC 17025 &lanku 5.4.7.2 musi byt validovan ve8kery software, ktery se pouziva ke
kalibraci nebo zpracovani zkuSebnich dat, s vyjimkou softwaru v kategoriich 1-3 podle tabulky 2, kde
je ,validace” omezena na akceptacni test. Av3ak veSkery software pouzivany pfi zkouskach nebo
kalibraci musi byt schopen dosahnout poZzadované pfesnosti a odpovidat pfislusnym specifikacim.
Proto musi byt provedeny faze validace V1 a V4 i u softwaru kategorie 3. Uroverfi validace zavisi na
typu softwaru a jeho aplikaci. Sou€asti validace softwarového produktu v laboratofi mohou byt i jiné
zpravy o validaci, jakoZ i veSkera historie bezporuchového provozu.

Podrobnéji se o vySe uvedené validaci a/nebo postupech validace pojednava v [7].

Na obrazku 1 jsou znazornény riizné cesty zavadéni nového nebo upraveného softwaru v laboratofi,
v zavislosti na kategorii softwaru. Je zfejmé, Ze nové verze softwaru musi byt pfed zavedenim v labo-
ratofi zkontrolovany/validovany. Rozsah validace zavisi na softwaru a jeho pouziti, jakoZ i na riziku,
které je s jeho pouzivanim spojeno.
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Obrazek 1: Rizné cesty zavadéni nového softwaru v laboratofri

Clanek 5.4.7.2 a) normy ISO/IEC 17025 nelze interpretovat tak, Ze je pfipustné pouZiti softwaru bez
jakékoli kontroly/validace, pokud byl vyvinut jinou organizaci nez laboratofi. Podle &lanku 5.5.5 je
zfejmé, Ze u takového softwaru je tfeba pfed jeho uplatnénim v kazdodenni Cinnosti provést urcity
druh kontroly/validace/akceptacniho testu. Hlavni odpovédnost za kontrolu/validaci a za zpUsob jejiho
provedeni mlze byt predmétem smluvni dohody mezi organizaci, ktera software vyvinula, a laboratofi.
Laboratof v8ak nese hlavni odpovédnost za stav zafizeni (v€etné softwaru).

Ke splnéni tohoto poZadavku je nutna urdita pfejimka ze strany uzivatele nebo akceptaéni test. Pre-
vzaté zakazkové systémy (,custom legacy systems®) |ze povazovat za koupeny software pouze do
doby, kdy vyZaduji modifikaci. V tomto okamzZiku se opé&t méni na zakézkové a vyZaduji validaci.

Je velice dllezité, aby veskeré validace, zmény, verze a klicova porovnani byly soubézné dokumen-
tovany. Je nutné, aby byly dokumentovany zmény provedené u IT hardwaru a softwaru, v€etné apli-
kacnich program0 (napf. v mistnim provoznim deniku).

Tyto informace mohou zahrnovat udaje o tom, kdo zmény proved| nebo schvalil, datum a divod, véet-
né testl provedenych k potvrzeni spravné funkce.
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Cetné laboratofe pouzivaji ve své kazdodenni ginnosti tabulkové kalkulatory, napf. excel. V zavislosti
na rozsahu programovani by mély byt validovany jako software kategorie 3 (COTS) nebo kategorie 4
(MOTS). K upravé tabulkovych kalkulatort sméfuji tyto pokyny:

— pouZivejte zbarveni nebo stinovani kolonek k odliSeni jejich charakteru,
— zablokujte kolonky, které nejsou uréeny pro vstupni data,
— chrarite tabulky tabulkového kalkuldtoru a pracovni zaznamy heslem,

— vloZte instrukce pro operatory do tabulkového kalkulatoru, ktery pfijima vstupni data, nebo do jejich
vlastnich kalkulator,

— nastavte format kolonek tak, aby byl vhodny pro data, ktera se maji do nich vlozit.

Pokud je to vhodné, mohou byt kontrolovany/testovany tyto parametry tabulkového kalkulatoru:
— spravnost implementace vypoctd,

— spravnost zkopirovani opakovanych vypoctd,

— zaokrouhlovani na spravném misté ve vypoctu,

— presnost vypoctl s pouzitim standardnich nebo referenénich testovacich dat,

— spravné zachazeni s parametry s pouzitim testovacich dat s hodnotami parametr(i uvnitf, na okraji
a vné rozsahu pfipustnych/o&ekavanych hodnot.

7. Elektronické dokumenty, jejich zpracovani, prenos a archivace

O nékterych otazkach tykajicich se elektronickych dokumentu jiz byla zminka v tabulce 1. Obecné Ize
konstatovat, Ze by nemél byt vétsi rozdil v poZadavcich kladenych na laboratofe, které pouZivaji elek-
tronické dokumenty, a laboratofe pouZivajici dokumenty tisténé na papife. Nesmi se v8ak zapominat,
Ze zavadéni elektronickych dokumentl se nabizi jak pro specialni pfilezitosti, tak pro specifické pro-
blémy, pficemz v normé ISO/IEC 17025 je nékolik ¢lanku, kde se o zpracovani, pfenosu a archivaci
elektronickych dokument(i hovoti. V &lanku 4.13 ,Rizeni zaznamu“ je nékolik odstavcd, které maji pro
uzivatele elektronickych dokumentl specificky vyznam. Pojednava se zde napfiklad o nutnosti zalo-
hovani, o provéfovacich zaznamech*, o chybach v zaznamech a o uchovavani zaznami. Tyto od-
stavce jsou v8ak jasné a praveé tak jako u tabulky 1 by nemél byt problém s jejich interpretaci.

V normé je velmi malo pozadavk( tykajicich se platnych podpis dokumentl. Jednim prikladem je
Clanek 4.13.2.3, kde je poZadavek, aby zmé&ny v zdznamech byly podepsany nebo parafovany. Rov-
néz je uziteCné, aby zmény byly datovany. V elektronickych dokumentech to Ize FeSit opravnénim
k pfistupu a zfetelnym oznacenim zmény poznamkou, kdo zménu provedl. Tento zplsob se nazyva
provéfovaci zaznam a je elektronickou verzi tradiéniho zplsobu skrtani, parafovani a datovani pouzi-
vaného ve svété tisténych dokumentu.

Pozadavek tykajici se podpisi nebo ekvivalentni identifikace je téZ v ¢lanku 5.10.2 ,Protokoly o
zkouskach** a kalibracni listy“.

Tento pozadavek mlze byt splnén ,pravym® elektronickym podpisem pomoci standardni technologie
PKI (public key infrastructure) (coz je dobrym feSenim u zprav/certifikatu, které maiji pravni konsekven-
ce) nebo naskenovanim stranky s ,inkoustovym® podpisem a jejim uloZenim v bezpeéné& uzamc&eném
formatu, napf. pdf.

Elektronicky pfenos zkusebnich zprav a kalibracnich listd ma byt zaSifrovan, neni-li ve smlouvé nebo
v pfezkoumani smlouvy dohodnuto jinak. V bézné elektronické komunikaci se zakazniky byvaji vzac-
né pfipady, kdy hrozi informacim zvysené riziko, aby neskoncily ve Spatnych rukach. Pfi normalnich
laboratornich €innostech to neni pravdépodobné a vici realnému riziku by méla byt pfijata pfiméfena
opatfeni k zabezpeceni.

PFi uchovavani a archivaci elektronickych dokumentu je tfeba ucinit opatfeni, ktera zajisti jejich vyhle-
dani po celou dobu jejich uchovavani. K pouzivanym metodam by méla patfit migrace do novych mé-
dii a/nebo opétné ulozeni do novych budoucich format.

* ,Provéfovaci zaznam*, anglicky ,audit-trail“; v ¢eské verzi normy ISO/IEC 17025 je tento termin nespravné
prelozZen jako ,provadéni auditd” (poznamka prekladatele).

**Podle normy CSN EN 10204 (srpen 2005) se termin ,test report* preklada ekvivalentem ,zkugebni zprava“
(poznamka prekladatele).

14/23



8.

(1]

[2]

[3]

[4]

[5]

[6]

[7]

Dalsi

Odkazy

ISO/IEC 17025:2005 “General requirements for the competence of testing and calibration labo-
ratories” (VSeobecné pozadavky na zpuUsobilost zkusebnich a kalibra¢nich laboratofi)

IEEE Standard 610.12-1990 “IEEE Standard Glossary of Software Engineering Terminology —
Description” (Vyznamovy slovnik terminologie softwarového inZenyrstvi — popis)

ISO/IEC/IEA/IEEE 12207:1996 “Information Technology — Software Lifecycle Process” (Infor-
macni technologie — Procesy v zivotnim cyklu softwaru)

US FDA Guidance for Industry ,Computerized systems used in clinical trials: 2001“ (Pokyny US
FDA [americké Federalni spravy pro léky a potraviny] pro primysl ,Pocitatové systémy pouzivané
pfi klinickych pokusech®)

Draft FDA Guidance for Industry “21CFR part 11: Electronic Records; Electronic Signatures
Validation” (Navrh pokynt FDA pro primysl: 21CFR ¢ast 11: Elektronické zaznamy; validace
elektronickych podpisu), 2001

Gregory D. Gogates, “Software Validation in Accredited Laboratories, A practical Guide” (Vali-
dace softwaru v akreditovanych laboratofich, praktické pokyny), Fasor, Lansdale Pennsylvania,
2001

Carl Erik Torp, “Method of Software Validation” (Metoda validace softwaru), NT Technical Re-
port 535, Nordtest, Helsinki, 2003

vyznamné dokumenty:

ISO/IEC 17799:2005 “Information technology — Security techniques — Code of practice for infor-
mation security management” (Informacni technologie — Bezpe&nostni techniky — Soubor postu-
pu pro management informacni bezpecnosti)

Navody GAMP, napf. “The Good Automated Manufacturing Practice (GAMP) Guide for Valida-
tion of Automated Systems in Pharmaceutical Manufacture® (Spravna praxe automatizované
vyroby — Pokyny pro validaci automatizovanych systém( ve farmaceutické vyrobé) — GAMP 4

ISO/IEC 121119:1994 “Information Technology — Software Packages — Quality Requirements
and Testing” (Informacni technologie — Sady program0 — Pozadavky na kvalitu a jeji testovani)

Navody WELMEC, napf. WELMEC 7.1, 2. vydani “Development of Software Requirements”
(Vyvoj pozadavkl na software) a WELMEC 7.2, 1. vydani “Software Guide” (Navod pro soft-
ware)

Measuring Instrument Directive 2004/22/EC (Smérnice Evropského parlamentu a Rady
2004/22/ES ze dne 31. bfezna 2004 o mé&fidlech)

Directive 95/46/EC Personal Privacy (Smérnice Evropského parlamentu a Rady 95/46/ES ze
dne 24. fijna 1995 o ochrané fyzickych osob)

ISO/IEC Technical Report 13233:1995 “Information Technology — Interpretation of Accreditation
Requirements in ISO/IEC Guide 25 — Accreditation of Information Technology and Telecommu-
nication Testing Laboratories for Software and protocol Testing Services” (Technicka zprava
ISO/IEC 13233:1995, Informacni technologie — Interpretace pozadavku na akreditaci v ISO/IEC
Pokynu 25 — Akreditace zkuSebnich laboratofi v oboru informacni technologie a telekomunikaci
pro testovani softwaru a protokol()

ADCM — Computer System Validation in Clinical Research — A Practical Guide (Validace pocita-
covych systém v klinickém vyzkumu — Prakticky navod) 2. vydani, 2004
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Priloha 1

Zavedeni IT

V tabulce A.1 jsou uvedeny pfiklady pouziti systém0 IT v laboratofich akreditovanych podle normy
ISO/IEC 17025. Ugelem je zejména ukazat obecné rozsah implementace a praktické kontroly mana-
gementu, povazovany za vhodny pro rdzné stupné implementace IT. V uritém smyslu Ize uvedené
Udaje téz interpretovat jako riziko spojené se zavadénim IT.

Tabulka A.1: Pouziti pocitacti a softwaru na rizném stupni zavedeni IT

Clanek normy

Pozadavky na fizeni pomoci IT

Poznamky
17025 nizké stfedni vysoké
1-3 Neni vyznamné.
4.1 Organizace Systémy tiSténych Zaznamy jsou uchova- | Zaznamy jsou uchova- | Musi byt uréena osoba

dokument(i pro mana-
gement a dokumentaci
organizace; IT se uziva
pouze k vyhotovovani
tisténych dokumentu

k trvalému zaznamu.

vany a zpfistupfiovany
pomoci systéma IT,
kone€ny zaznam je
vSak tistény nebo je

v titéné formé vzdy
pFistupny.

vany pouze na systé-
mech IT; pfidélovani
opravnéni spociva na
aplikacich IT.
Planovani do znacné
miry spociva na aplika-
cich IT.

Osobni udaje jsou
uloZeny na systémech
IT.

odpovédna za pocita-
Covy systém. Riziko je
zavislé na slozitosti
systému.

4.2 Systém
managementu

Viz fizeni dokumentu

4.3 Rizeni dokumentt

Vyluény systém ftiste-
nych dokumentt. IT se
uziva pouze k vyho-
tovovani tisténych
dokument.

Zaznamy jsou uchova-
vany a zpfistupfiovany
pomoci systéma IT,
kone€ny zaznam je
vak tistény nebo je

v titéné formé vzdy
pFistupny.

VSestranny pocitatovy
systém pro manage-
ment dokumentace
kvality, povéfovani a
fizeni verzi.

Hlavnim problémem je
dostupnost. Je tfeba
sledovat pfistup

k elektronickym verzim.
Viz ¢lanky 4.3.2.2 a) a
54.1.

Rovnéz je dulezité
fizeni pfistupu k psani
dokument(.

4.4 Pfezkoumavani
poptavek

Systém tisténych do-
kumentu, zadné elek-
tronické kopie nebo
jejich tvorba.

IT se uziva k ovéfovani
informaci, k vyhotovo-
vani tisténych doku-
mentd apod.

Elektronicky pfenos
dokumentt v obchodné
citlivych zalezitostech,
feSenych se zakazni-
kem.

Obchodni tajemstvi
vytvari vyznamné riziko
IT a obecné vyzaduje
urcita preventivni za-
bezpec€ovaci opatfeni i
pro systémy textovych
editor k udrzeni di-
vérnosti.

4.5 Subdodavky

Pouze tisténé zpravy

Elektronické verze
tisténych zprav jsou
dudlezité pro podavani
zprav zakaznikovi;
prenos prvotnich dat

k dalSimu analyzovani.

Prvotni data a/nebo
zpravy se generuji,
prenaseji a automa-
ticky uzivaji k vyhoto-
vovani zprav pfimo
uréenych zakaznikovi.

Musi byt dohodnut
format dat. Dalezita je
kontrola neporu$enosti
dat. Obchodni tajem-
stvi zvySuje pozadavky
na dohled nad utaje-
nim.

4.6 Nakupovani sluzeb
a dodavek

Nakup standardnich
PC pro administrativni
ucely.

IT se uziva k podavani
zprav o vysledcich
mérfeni; IT se uziva ke
kontrole a ziskavani
vysledkd méfeni

z jednotlivych pfistroja.

IT se obecné uziva

k ziskavani, zpracovani
a predavani dat; sys-
témy LIMS (laboratorni
informacni a manazer-
ské systémy)

Akceptacni test

4.6 Nakupované sluzby

Uroven dohledu zavisi
na velikosti systému a

na zavislosti na subdo-
davateli.

Subdodavatelé IT musi
podepsat prohlaseni o

utajeni. Dulezita je do-

hoda o urovni sluzby.

4.7 Sluzby zakaznikovi

Zadné
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Clanek normy

Pozadavky na fizeni pomoci IT

Poznamky
17025 nizké stfedni vysoké
4.8 Stiznosti Systémy tiSténych do- Miize vzniknout pro-
(jako 4.11) kumentu; IT se uziva blém s pFistupem.

k vyhotovovani tisté-
nych dokumentd pro
zaznamy apod.

Stiznost musi byt fad-
né vyfizena.

4.9 Rizeni neshodnych
praci pfi zkouSeni

Systémy tisténych
dokument(; IT se uziva
k vyhotovovani tisté-
nych dokumentd pro
zdznamy apod.

Systémy IT se uzivaji
jako podpurny prostre-
dek k identifikaci pod-
minek vymykajicich se
kontrole.

Zaznamy se uchova-
vaji v tisténé i elektro-
nické podobé.

IT pfedstavuje jediny
zpUsob identifikace
nedostatku.

Zaznamy se uchova-
vaji pouze na systé-
mech IT.

4.10 ZlepSovani

Systémy tiSténych
dokument(; IT se uziva
k vyhotovovani tisté-
nych dokumentd pro
zdznamy apod.

Systémy IT ve vétSich
organizacich pfispivaji
k identifikaci moznosti
zlepSeni.

IT se uziva jako pod-
purny prostfedek pfi
rozhodovani o zlepSeni
nebo pfi analyze dat
pro ziskani informaci.

Systém IT je jedinym
prostfedkem k identifi-

kaci moznosti zlepSeni.

IT se uziva
k identifikaci vhodnych
opatreni.

4.11 Opatfeni
k napravé

Systémy tiSténych
dokument(; IT se uziva
k vyhotovovani tisté-
nych dokumentd pro
zdznamy apod.

Systémy IT se nepfili§
€asto a/nebo v malém
rozsahu uzivaji ke
sledovani napravnych
opatfeni.

Systémy IT pfispivaji
ke sledovani naprav-
nych opatfeni v ramci
vétSich organizaci.

IT se uziva jako pod-
purny prostfedek pfi
rozhodovani o na-
pravnych opatfenich
nebo pfi analyze dat
pro ziskani informaci.

Systém IT je jedinym
prostfedkem ke sledo-
vani napravnych opat-
feni. IT se uziva

k identifikaci vhodnych
opatreni.

4.12 Preventivni
opatfeni

Systémy tisSténych
dokument(; IT se uziva
k vyhotovovani tisté-
nych dokumentd pro
zdznamy apod.

Systémy IT pfispivaji
k planovani preventiv-
nich opatfeni v ramci
vétSich organizaci.

IT se ve znatné mife
uziva jako podpurny
prostfedek pfi rozho-
dovani o preventivnich
opatfenich nebo

pfi analyze dat pro
ziskani informaci.

Systémy IT jsou jedi-
nym prostfedkem k fi-
zeni zaznamu, ke
sledovani nedostatku
apod.

Pfezkoumavani systé-
mu managementu
spociva vyhradné na
IT.

4.13 Rizeni zaznam(

Viz fizeni dokumentu

4.14 Interni audity

Planovani

Planovani

4.15 Pfezkoumavani
systému managementu

Na systémech IT se
uchovavaji necitlivé
informace (nikoli osob-
ni udaje nebo obchod-
né citlivé udaje) a
uzivaji k pfezkouma-
vani.

Nékteré citlivé informa-
ce se uchovavaji na
izolovanych systémech
IT; vyznamna zavislost
na statistickych infor-
macich ziskavanych
pomoci IT.

Prezkoumavani sys-
tému managementu

spociva vyhradné na
informaci zalozenych
nalT.

[Vzacné pripady]

Manazefi se pfi pre-
zkoumavani systému
managementu zfidka
spoléhaji pouze na IT.

5.1 VSeobecné
technické pozadavky

Zadné
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Clanek normy

Pozadavky na fizeni pomoci IT

Poznamky
17025 nizké stfedni vysoké
5.2 Osoby pracujici Netyka se. Systémy IT se uzivaji Systémy IT se uzivaji i) Pouzivani IT k ve-
v laboratofi k vyhotovovani tisté- k uchovavani vech deni osobnich zazna-
nych zaznamd. osobnich udaju, jako je | ma byva vazano poza-
mzda, kontaktni udaje, | davky narodnich prav-
zdravotni informace. nich predpist tykajicich
se pouzivani osobnich
udaja. Pozadavky
pravnich predpist musi
byt spinény.
ii) U osobnich zaznama
je pravdépodobné nej-
dalezitgjsi zalezitosti
fizeni pfistupu k zacho-
vani divérnosti. Dllezi-
ta je téz integrita (k
zabranéni nesprav-
nému zachazeni
s udaiji), tu vSak Ize
zpravidla pravidelné
kontrolovat s dotyénymi
osobami.
5.3 Prostory a Netyka se IT monitoruje prostfedi | IT se uziva k regulaci
podminky prostfedi a poskytuje informace | laboratorniho prostfedi
pro rozhodovani o v kritickych oblastech
regulaci prostredi. (napf. teploty nebo
vlhkosti v klimatizova-
nych oblastech, zku-
Sebnich komorach
apod.).
5.4 ZkuSebni metody a | Netyka se Systémy IT se uzivaji Zku$ebni metody pou- | Je tfeba zajistit, aby

validace metod

k vyhotovovani tisté-
nych kopii zkuSebnich
metod.

Systémy IT se uzivaji
k provadéni vypocta
pouzivanych pfi valida-
ci.

ze na systémech IT
(LIMS).

fizeni elektronickych
dokument(i poskytova-
lo ,snadno pfistupné*®
metody.

5.5 Zafizeni

Elektronicky systém
provadi pouze jedno-
duché operace fizené
operatorem a produku-
je prvotni data pro dalsi
zpracovani.

Systém IT se uziva
k Fizeni jednotlivych
pfistroji nebo pfistrojl
velmi podobného typu;
systém IT zpracovava
data a generuje vy-
sledky pro pozdéjsi
vypracovani zpravy.
Dohled vykonavany
zkuSenym operatorem.

Kontrola konfigurace.

Systém IT Fidi nékolik
zafizeni nebo sbira
a/nebo zpracovava
data z nékolika zafize-
ni rdzného typu.
Zafizeni pracuji vy-
hradné s fizenim IT a
vystupy jsou genero-
vany pod minimalnim
dohledem operatora.
Kontrola konfigurace.

Systémy IT ,vyznam-
né* pro zkouSeni se
povazuji za zafizeni a
pred uvedenim v ¢in-
nost musi byt validova-
ny nebo ovéreny.

5.6 Navaznost méreni

Kalibra¢ni udaje se
neuchovavaji na sys-
témech IT.

Kalibra¢ni udaje se
vkladaiji z tisténych
zaznam( k podpore
ziskanych vysledkd na
zakladé jednoduchych
vypocta.

Ve slozitych vypocétech
na bazi IT se uzivaji
kalibraéni udaje

z rlznych zdroju, véet-
né tisténych. Podléha
dohledu operatora.

Kalibra¢ni udaje se
uchovavaji vyhradné
na systémech IT a
automaticky se pouzi-
vaji pfi ziskavani vy-
sledkd a uvadéni in-
formaci o navaznosti
ve zpravach.

5.7 Vzorkovani

Systémy IT se nepo-
uzivaji nebo uzivaji
k tvorbé tisténych
plana vzorkovani a
tisténych zaznamu.

Systémy IT se uzivaji
pfi planovani vzorko-
vani s pouzitim geogra-
fickych nebo jinych dat
IT uzivanych pfi auto-
matickém zaznamena-
vani informaci o vzor-
kovani (€asu, polohy
apod.).

Systémy IT Fidi fyzické
vzorkovani a poskytuji
vSechny pfislusné
zaznamy.
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Clanek normy

Pozadavky na fizeni pomoci IT

Poznamky
17025 nizké stfedni vysoké
5.8 Zachazeni se Netyka se Systémy IT se ¢aste¢- | VeSkera manipulace se
zkuSebnimi polozkami né uzivaji pfi manipu- vzorky a jejich sledo-
laci se vzorky nebo pfi | vani spociva na systé-
jejich sledovani (napfr. mech IT (LIMS).
pF,i qznaéovénl', gislo- PIné& automatizované
vani apod.). systémy manipulace se
vzorky fizené vnéjsi IT.
5.9 Zajistovani kvality Zadné
vysledkd zkouSek
5.10 Uvadeéni vysledkd | Netyka se IT se uziva k vyhotovo- | IT elektronicky vyhoto-

vani zprav ke kontrole
a podpisu.

vuje zpravy.

Rozsahlé vyhotovovani
béznych tisténych
zprav.
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Priloha 2
Smérnice o méridlech a pouzivani siti ve spojeni s procesem méreni

Tato pfiloha se opira o vysledky projektu ,software podle MID, jehoz pfedmétem je pouzivani softwa-
ru a IT u méficich pfistroj, na které se vztahuje nova smérnice EU o méfidlech ,Measuring Instru-
ments Directive (MID)“*; projekt neni soucasti pozadavk( normy ISO/IEC 17025.

Rozlozena sit’ méficich systému (pfenos méfenych dat ze vzdalenych pristroju, dalkové fizeny pro-
voz méficich pFistroja)

a) Uzaviena sit’
V pfipadé uzavienych siti neni situace tak kriticka.
b) Oteviena sit’

U sité s neznamymi G€astniky je nutné, aby pFijemce jednoznacné identifikoval ptivod zpravy.
Béhem pfenosu muze dochazet k nepfedvidanému zpozdéni. Ke spravnému pfifazeni pfijaté
naméfené hodnoty k ur€itému méfeni musi byt zaznamenana doba méfeni.

U kazdé naméfené hodnoty se tak pfedpoklada:

— identifikace méficiho pfistroje,

— identifikace méfeni,

— Casovy udaj,

— oznaceni zpravy (kontrolni sou€et [CRC], digitalni oznageni hodnotou HASH nebo oznaceni
celé zpravy),

— zaSifrovani méfenych dat (problematické, zavisi na riziku).

Bé&hem vyhodnocovani:

— ovéfeni, zda software na strané vysilage provadi dané funkce,
— ovéfeni, zda software na strané pfijimace tyto funkce kontroluje.

Data detekovana se zndmkami poru$eni nesmi byt pouZita.

Kli¢e a doprovodna data (o nichZ se pojednavai v jinych ¢astech dokumentu):

Mé&ieni nesmi byt nepfipustné ovlivhovano zpozdovanim pfenosu. K porucham pfenosu docha-
zi nahodné a nelze je vyloucit. Vysilaci zafizeni musi byt schopné tyto situace zvladnout. Reak-
ce pfistroje na stav, kdy pfenos pfestal fungovat, zavisi na principu méfeni. Mé&feni, ktera pro-
bihaji nepfetrzité, napf. méfeni energie, objemu apod., nevyZaduji zvlastni do€asnou vyrovna-
vaci pamét, protoze tato méfeni jsou vzdy kumulativni. Data mohou byt vyvolana z kumu-
lativniho registru a pozdéji po obnoveni spojeni pfenesena.

Stahovani softwaru (napf. zjiStovani chyb v programu, aktualizace, nové aplikace apod. u méficich
pFistroja)

Komunikacni spoje mohou byt pfimé, napf. RS 232, USB, v ramci uzavfené sité s CasteCnym nebo
plnym Fizenim, napf¥. Ethernet, LAN Token Ring, nebo v ramci oteviené sit&, napf. internet.

— P¥istroj ma byt schopen zjistit poruchu pfi stahovani nebo instalaci. Musi byt vydana vystraha. Do-
jde-li k selhani nebo preruseni stahovani nebo instalace, nesmi byt ovlivnén plvodni stav méficiho
pFistroje. Alternativné musi pfistroj ohlasit trvalou chybu a jeho metrologicka funkce musi byt za-
blokovana, dokud nebude pfi€ina chyby odstranéna.

— Béhem stahovani a nasledujici instalace stazeného softwaru musi byt méfeni zablokovano nebo
musi byt zaru€ena spravnost méfeni.

— Pocet pokust o opétnou instalaci musi byt omezeny.
— Musi byt k dispozici prostfedky poskytujici zaruku, Ze stazeny software je plvodni.

* Smérnice Evropského parlamentu a Rady 2004/22/ES ze dne 31. bfezna 2004 o méfidlech (poznamka
prekladatele).
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Pfed prvnim pouzitim stazeného softwaru musi méfici pfistroj automaticky ovéfit, zda:
— software je autenticky (nikoli faledna napodobenina),
— software je vyzkou$en pro dany typ méficiho pfistroje.

Je nutné vhodnymi technickymi prostfedky zarucit, ze stazeny legalni software m(ze byt v ramci pfi-
stroje (systému) vysledovan.

Je nutné technickymi prostfedky zarucit, ze software mize byt zaveden pouze s vyslovhym souhla-
sem uzivatele, popfipadé vlastnika méficiho pfistroje.

Nékteré pozadavky/doporuceni tykajici se hardwaru:

PFitomnost vady muze nebo nemusi byt zjevna. At jiz vada je nebo neni zjevna, ma zavaznou poru-
chu detekovat samotny méfici pfistro;.
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Priloha 3

Zabezpeceni

V tabulce jsou uvedeny rizné aspekty zabezpeceni v souvislosti s pouzivani IT v laboratofich.

Tabulka A.3
Piedmét Pozadavky
ozadavku . — - Poznamky
P nizké stiredni vysoké
Dostupnost
Priklady: Trvala ztrata dat v sys- Trvala ztrata dat zplsobi | Trvala ztrata dat zplsobi

tému IT neni dulezita
(napf. vzhledem k exis-
tenci a spolehlivosti
systému tisténych do-
kumenta).

Doc¢asna nedostupnost
v délce tydnl neni kritic-
ka.

vaznou ztratu hodnovér-
nosti nebo si vyzada
znacny objem dodate¢né
prace k opétnému vloze-
ni nebo obnoveni dat.
Nedostupnost systému
po dobu 1-5 dni neni
kriticka.

Ztratovy ¢as 1-5 % neni
kriticky.

celkové selhani pracov-
niho ukolu.

Nedostupnost systému
v fadu hodin nebo méné
je kriticka.

Typicka bezpecnostni opatreni

Uchovavani dat

Jediny pamétovy systém
(napf. lokalni pevny disk)
s plvodnim softwarem
uchovavanym pro obno-
vovani.

Jediny hlavni pamétovy
systém (pevny disk,
sitovy server)

Vicenasobné redundant-
ni pamétové systémy
(zrcadlové disky, RAID
apod.).

Pamét ,hot-swappable*

Pozadavky na zaloho-
vani zaviseji na pfija-
telném ¢asovém me-
fitku ztrat (napf. jestli-
Ze ztrata polodenni
prace maze byt kritic-
ka, musi se zalohovat
nejméné dvakrat den-
ne).

Obnova Zalohovani podle uva- Vhodny je systém zalo- PIné automatizované
Zeni uzivatele (napf. hovani jednou denné az | pfirGstkové zalohovani
bé&hem pfipravy zpravy, tydné (doporucuje se bé&hem hodin.
kdy ztrata dat by mohla hierarchicky zalohovaci P¥imé dalkové zaloho-
zpozdit jeji vydani). systém). vani.

Ukladani dil¢ich zaloz- Bezpeéné ukladani
nich kopii na bezpe¢- mimo pracovisté
ném/ ohnivzdorném
misté.
Data se ukladaji nejmé-
né jednou tydné mimo
pracovisté.
Migrace dat Autorizovany software pro ukladani dat muze zpu-

sobovat potize pfi migraci dat.

Zalohovaci média

Magneticka média

Magnetoopticka média

Magneticka média s vhodnou dobou existence
uchovavana za vhodnych podminek skladovani.

Média zaviseji na
pozadované dobé
skladovani.

Redundance
hardwaru

Zadna

Bud Zalozni systém
uréeny pro nouzoveé
pouziti (napf. druhy PC
nebo server, ktery mGze
byt doGasné pfizplsoben
jako nahrada),

nebo: pfijata opatfeni pro
rychly prona-
jem/nahradu.

Vicenasobné redundant-
ni systémy (napf. re-
zervni souborovy server
s funkci failover).
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Predmét
pozadavku

Pozadavky

nizké

stiedni

vysoké

Poznamky

Udrzba a opravy

Omezena zaruka vyrob-
ce; zajisténa sluzba
return-to-base.

Oprava na misté béhem
1 az 3 dna.

Oprava na misté béhem
Styf hodin.

Integrita

Priklady:

Chyby v datech nejsou
kritické.

Numericka pfesnost neni
kriticka (napr. staci dvé
platné Cislice).

Pozn.: V této kategorii
nikdy nejsou méfena
data u akreditované
laboratore.

Chyby v &iselnych hod-
notach maji dopad na
zakazniky.

Chyby v ostatnich da-
tech maji vyznamny
dopad na zakaznika
nebo jiné ¢innosti (napf.
predkladani chybnych
zprav apod.).

Postacuje bézna nume-
ricka pfesnost (napf.

staci 6-8 platnych &islic).

Pozn.: Do této kategorie
spada vétSina kalibrac-
nich a zkuSebnich dat.

Chyby maji kriticky do-
pad z hlediska bezpeg¢-
nosti nebo zdravi.
Vysledky se uzivaji

v trestnim fizeni.
Ddlezita je numericka
pfesnost na 8 platnych
gislic.

Typicka bezpecnostni opatreni

Ovérovani/validace
softwaru

Viz tabulka 3

Rizeni pfistupu

Rizeni pfistupu ma
zajistit, aby uzivatelé byli
dostate¢né seznameni
se systémy IT nebo aby
instrukce byly snadno
dostupné.

Rizenim pfistupu musi byt zaji§téno, aby pracovnici
byli nalezité vyskoleni k pouzivani systémua a méli

potfebné dovednosti.

Postupy Zpravidla postacuji na- Nezbytné jsou napo- Veskeré zavadéni dat a | V kazdé akreditované
povédné systémy pro védné systémy pro sys- | vypoCty musi dodrzovat | laboratofi maji mit
systémy a software témy a software a/nebo podrobné dokumentova- | vSechny systémy
a/nebo manudly. manualy, které maiji byt né postupy. vhodné dokumentova-

podporeny dokumento- né postupy jejich
vanymi instrukcemi pouzivani.
(které mohou byt elek-
tronické) pro specifické
vypocty/postupy, které
vyuzivaji software.
Konfigurace Software mohou instalo- | Instalovany software ma | Software by mél byt 1. Musi byt pfijata
softwaru vat schvaleni uzivatelé. byt dokumentovan instalovan az po duklad- | opatfeni, ktera zabra-

(zpravidla postacuje
zménovy denik softwa-
ru).

Zmény softwaru jakého-
koli druhu musi byt Fize-
ny a provadény vhodné
kvalifikovanymi a zkuSe-
nymi pracovniky, ktefi
jsou k tomu opravnéni.

ném testovani jeho kom-
patibility se systémem a
dalSim softwarem.

Maji byt zavedeny for-
malni postupy pro auto-
rizaci kazdé zmény
konfigurace

fiuji nahodné nebo
zameérné instalaci
Skodlivého softwaru.

2. Vzdy musi byt re-
spektovana licenéni a
autorska prava.

Stahovani softwaru

Musi byt pfijata koncepce pro stahovani a instalaci
softwaru. Pfiklad: Windows 2000 Service Pack 4.
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